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Identidade Autossoberana
Self-Sovereign Identity (SSI) [7] é um modelo de identidade digital que:
• Pessoas gerenciam suas informações pessoais (credenciais);
• Apresentação de credencial minimiza vazamento de informação;
• IdPs não sabem como/onde as credenciais são usadas.

     Allen, C. The Path to Self-Sovereign Identity. 2016. Available online: 
http://www.lifewithalacrity.com/2016/04/the-path-toself-soverereign-i
dentity.html
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Source https://vimeo.com/536996756
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SSI: Desafios em Aberto
• Definição de SSI que pesquisadores e stakeholders aceitem;
• Pesquisa básica/fundamental;
• Compartilhamento de atributos não triviais;
• Modelos de confiança robustos;
• SSI sem blockchain;
• Migração de outros paradigmas para SSI;
• Usabilidade.

    Schardong, Frederico, and Ricardo Custódio. "Self-Sovereign 
Identity: A Systematic Review, Mapping and Taxonomy." Sensors 
22.15 (2022): 5641.



SSI: Open Challenges
• Usabilidade:
  • Falta de gestão de consentimento focada no ser humano;
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Motivação
• O consentimento é um aspecto central da experiência do usuário online;
• Como melhorar a experiência do usuário?
  • Delegue a tomada de decisões chatas;
  • Automatize decisões de consentimento.
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Proposta
• Abraçar a Relação Fiduciária;
  • "Uma parte assume uma posição de autoridade e responsabilidade 
sobre a outra, exigindo o máximo cuidado, lealdade e transparência.";

     Jack M Balkin. 2015. Information fiduciaries and the first 
amendment. U.C. Davis Law Review 49 (2015), 1183. 
https://doi.org/20.500.13051/4692
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Proposta
• Abraçar a Relação Fiduciária;
  • "Uma parte assume uma posição de autoridade e responsabilidade 
sobre a outra, exigindo o máximo cuidado, lealdade e transparência.";
  • "O fiduciário deve priorizar os melhores interesses do beneficiário.";
  • "O fiduciário ganha poder e superioridade sobre o beneficiário.";

• Por exemplo:
  • Relação médico e paciente;
  • Relação advogado e cliente.
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Limitações
• Protocolos devem ser criados para especificar interações;
• Como expressar consentimento a um fiduciário?
• O Modelo de Identidade Fiduciária precisa ser instanciado.



Discussões
• As carteiras digitais em SSI, não são fiduciários?
• Se o fiduciário faz algo errado, quem é o culpado?



Conclusão
• A relação fiduciária deve ser adotada pelas carteiras digitais;
• O modelo de identidade fiduciária reduz a carga cognitiva dos usuários.



Perguntas?

Obrigado!
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What is digital identity?
“A digital identity is a representation of an entity in a specific context” [4]

[4] ISO, IT Security and Privacy - A framework for identity management 
Part 1: Terminology and concepts, Standard, International 
Organization for Standardization, Geneva, CH, March 2019.



What is digital identity?
“A digital identity is a representation of an entity in a specific context” [4]

“A set of attributes related to an entity” [5]

[5] Teruko Miyata et al., A survey on identity management protocols and 
standards, IEICE TRANSACTIONS on Information and Systems 89 
(2006), no. 1, 112–123.



What is identity?
Identity is a relation of uniqueness between two entities in a given 
context



Composition of a
Digital Identity

Digital
Identity

Identifiers
- Passport Number
- Email Address

Access Credentials
- Password
- OTP

Other Attributes
- Cell Phone Number
- Name
- Birthdate
- …



The Evolution of Digital Identity Models

     Schardong, Frederico, and Ricardo Custódio. "Self-Sovereign 
Identity: A Systematic Review, Mapping and Taxonomy." Sensors 
22.15 (2022): 5641.
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Limitations of Current Models
Lack of freedom ↦ online existence should be independent of identity providers

Lack of autonomy ↦ people need to be the controller of their attributes

Lack of privacy ↦ people’s activity should not be monitored



Self-Sovereign Identity


